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Prelegent

Dominik Lubasz — doktor nauk prawnych, radca prawny, partner zarzadzajgcy w Lubasz i
Wspdlnicy — Kancelaria Radcéw Prawnych

Ekspert Stowarzyszenia Konsumentow Polskich ds. handlu elektronicznego, a takze ekspert
legislacyjny Izby Gospodarki Elektronicznej Ecommerce Polska.

W roku 2017 i 2018 otrzymat rekomendacje GLOBAL LAW EXPERTS w zakresie prawa ochrony
danych osobowych, zas w roku 2018, 2019 i 2020 rekomendacje CHAMBERS AND PARNTER oraz
w roku 2020 rekomendacje LEGAL 500 réwniez w zakresie prawa ochrony danych osobowych.

Jest cztonkiem rady naukowej Centrum Ochrony Danych i Zarzgdzania Informacjg Uniwersytetu
tédzkiego, cztonkiem rady naukowej SABI Stowarzyszenia Inspelktorow Ochrony Danych,
cztonkiem rady naukowej Instytutu Compliance, cztonkiem komisji rewizyjnej Stowarzyszenia
Prawa Nowoczesnych Technologii.

Jest wspottworcg aplikacji do analizy ryzyka wymaganej przepisami RODO — GDPR Risk Tracker.
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Prelegent

Wojciech Grenda — absolwent Politechniki todzkiej na Wydziale Informatyki, specjalizacja
»,Sztuczna inteligencja i inzynieria oprogramowania”.

Zawodowo od lat zaangazowany w projektowanie, tworzenie i wdrazanie systemow
informatycznych. Zrealizowat projekty miedzynarodowe oraz ogdlnokrajowe, a takze
dziesigtki mniejszych przedsiewziec.

Posiadajgcy takze wieloletnie doswiadczenie w zakresie technicznych i informatycznych
aspektow przetwarzania danych oraz bezpieczenstwa informac;ji.

Prezes zarzgdu i wspottworca GDPR Risk Tracker, aplikacji i metody analizy ryzyka
wymaganej przepisami RODO.
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Technologiczna neutralnos¢

" Podejscie oparte na ryzyku — ujecie holistyczne

Adekwatnosé

« » Uwzglednienie wplywu przetwarzania na prawa i
§;§ wolnosci osoby, ktérej dane dotycza

Rozliczalno$¢ — Domniemanie winy?
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Dokumentacja = Rozliczalno$¢?

@ rejestr czynnosci przetwarzania

rejestr kategorii czynnosci przetwarzania

raport z analizy ryzyka

dokumentacja realizacji zasady privacy by design

dokumentacja oceny skutkdw dla ochrony danych

dokumentacja uprzednich konsultacji z organem nadzorczym

polityka udzielania dostepu do danych
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Dokumentacja = Rozliczalno$¢?

@ dokumentacja wszelkich naruszen ochrony danych osobowych

dokumentacja powierzen i polecen przekazanych procesorom

dokumentacja spetnienia przestanek legalizacyjnych

dokumentacja przekazywania danych do panstw trzecich

polityka retencji danych

dokumentacja realizacji praw podmiotéw danych

polityka ochrony danych
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Zgodnosci z Podstawy Powierzenia

zasadami przetwarzania przetwarzania

Prawa s

Transfery do .y Obowigzki
podmiotéw

panstw trzecich oparte na ryzyku

danych
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Ogdlny obowigzek
zapewnienia
zgodnosci

GDPR
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Privacy by design
Privacy by default

Ocena skutkéw dla
ochrony danych

Data protection
impact assessment

Zgtoszenie naruszenia

Bezpieczenstwo
przetwarzania

Dokumentacja

W
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KONTEKST
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Pierwszy krok

Mapowanie proceséw biznesowych

R

Podziat na czynnosci przetwarzania (RCP)

7
7

Ustalenie kontekstu

Weryfikacja wewnetrzna i zewnetrzna
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Przyktadowy proces zarzadzania bezpieczeristwem
informacji wg. ISO 27005 w 6 krokach

USTANOWIENIE KONTEKSTU

ISZACOWANIE RYZYKA

IDENTYFIKOWANIE RYZYKA

—_

Ustanowienie kontekstu
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Analiza ryzyka
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Postepowanie z ryzykiem
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Akceptowanie ryzyka PUNKT DECYZYONY RYZYKAZ

Postepowanie satysfakcjonujace

AKCEPTOWANIE RYZYKA
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Kontekstowa analiza ryzyka

Opis planowanych
operacji
przetwarzania

Ocena koniecznosci
i proporcjonalnosci

Srodki planowane
Dokumentacja w celu wykazania
zgodnosci

Ocena ryzyka
e A r.aruszenia praw i
wyeh:c;;:awama wolnosci

Zrédto — Wytyczne Grupy roboczej art. 29 dotyczace oceny skutkdw dla ochrony danych
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Rejestr czynnosci przetwarzania

Jakie czynnodci przetwarzania?

* Spotka prowadzaca dziatalno$¢ handlowa - sie¢ detaliczna
sklepéw, sklep internetowy, zaopatrywane z magazynu
centralnego, z wtasng logistyka i transportem. Posiada wfasna
flote kierowcow

* Zatrudnia pracownikéw i B2B oraz pracownikéw tymczasowych,
korzysta z portali LinkedIn oraz pracuj.pl oraz agengji
rekrutacyjnych.

* Prowadzi dziatalno$¢ marketingowa, za posrednictwem strony
www z analitykg i SEO, FB, email-marketingu oraz konkursdw i
programow lojalnosciowych

 Prowadzi polityke weryfikacji dostawcdw

* Ma monitoring wizyjny w sklepach i samochodach kierowcow.
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Narwa czynnodci przetwarzania

Jednostka organizacyjna
(departament, dziat itp.)

Cel przetwarzania

Art.30 ust. 1pla b

At 30 ust. 1 phtc

GDPR
RISK TR

ACKER

by lubaszsawspalnicy

Art. 30 ust. 1 phtc

Podstawa prawna

Planowany termin usunigcia
kategorii danych
(jedeli jest to moiliwe)

Art.. 30 ust. 1 pia f

Naxrwa wl‘*‘hﬂm‘
I dane kontaktowe
(jesh dotyczy)

Art.. 30 ust. 1 pita

Reloutacja pracownikéw ektor Szkoty Rekrutacja pracown kéw Kandydac| do pracy Dane identyfikacyjne, dane adresowe, dane o 2goda oséb, ktérych dane dotyczg Kandydacl do pracy Po zakoficzenlu procesu Nledotyczy
pomocniczych, wyksztatcenlu, statu pracy, uprawnieniach rekrutacyjnego
administracyjnych oraz zawodowych.
nauczycieli
adzenie rejestru i ds. idencii p P icy pomocniczy Dane identyfikacyjne, dane adresowe, dane o ® Umowa o pracg Pracownik 50 lat [art. 51u ust. 1 ustawy z Niedotyczy
pradunikow, akt p( 2godnie z Kodeksem pracy {recepcjonisci, sprzgtaczki, wyksztatceniu, przebiegu pracy, absencji (urlopy, | e Przepis prawa dnia 14 lipca 1983 r. o narodowym
pracownic =< {1] pracownicy gospodarczy), Inienia lekarskie, i ji Ustawa 2 dnia 26 czerwca 1974 r. Kodeks pracy 2asobie archiwalnym | archiwach
Ich pracy administracyjni oraz nauczyclele || inne), dane o zakresie obowlgzkéw, stawce (02.U.22018 r, poz. 108 ) - w s2czeg. art. 22 (D2.U.22018r, poz. 217 t})]
wynagrodzenla, karach | nagrodach oraz inne 2ind, 1 wzwiqzku z art. 94 pkt 9a 1 9b
dane wymagane zgodnie z Kodeksem pracy
i ds. % 1 Pracownicy pomocniczy Dane identyfikacyjne, dane adresowe, dane o o Przepis prawa. Pracownlk 50 lat [art. 125a ust. 4 ustawyz Niedotyczy
czlonkéw ich rodzin do ZUS, kadr jego rodziny do ZUS, aktualizacja (recepcjonisci, sprzataczki, Odziale Kasy Chorych oraz inne dane wymagane |Ustawa z dnia 13 paidziernika 1998 r.0 dnia 17 grudnia1998r.0
aktualizacja zgloszen i zgloszenia oraz przekazywanie pracownicy ), w ia ZUS ZUA - i systemie ubezpieczen spolecznych (Dz.U.z emeryturach i rentach z Funduszu
przekazywanie danych o informacji o ieniach yini oraz nauczyciele | ZUS IUA - zmiana danych, ZUS ZWUA - 2017 r,poz.1778 1}) - art. 1, 6 oraz 6a Ubezpieczen Spotecznych (Dz.U.z
zwolnieniach ZUSZCNA ie czionka 2017 r, poz.1383)]

N

rodziny, ZAS - wnlosek o ustalenle okresu
rasitkowego, OL-2 - wnlosek o kontrolg zasw.
lekarskiego, Z15a - 2gloszenie opieki nad
dzieckiem, Z158 - zgloszenie opieki nad innym
cztonkiem rodziny
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Nazwa podmiotu przetwarzajacego
idane kontakowe
(jesli dotyczy)

Art. 30 ust. 1 pktd

Kategorie odbiorcéw
{innych niz podmiot
przetwarzajacy)

Art. 30 ust. 1 pktd

Nazwa systemu lub oprogramowania

GDPR
RISK T

RACKER

by lubaszsawspalnicy

Ogdiny opis technicznych i organizacyjnych srodkéw
bezpieczeristwa zgodnie z art. 32 ust. 1
(jededi jest to moiliwe)

Art.30 ust.1pktg

DPIA
{jes1l tak, lokalizacja raportu)

Transfer do kraju trzeciego lub org. migdzynarodowej

Transfer do kraju trzeciego lub organizacji

migdzynarodowe)] (nazwa kraju |
podmiotu)

Art. 30 ust. 1 pkt e

Jesii transfer | art. 49 ust. 1 akapit drugl -
dokumentacja odpowlednich
abezpleczed

Art. 30 ust. 1 pkt e

Nie dotyczy Dane nie sg przekazywane innym | System Kadry. Di ja Zamyk szafy wp zeniach fkanych, Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
podmiotom papierowa. dostepnych tylko dia upowaznionych oséb. Kontrola
dostepu do systemu informatycznego, dostep tylko dla
0s56b upowaznionych
Nie dotyczy 2US, inne firmy ubezpieczeniowe - | System Kadry. Dok ja ykane szafy w p zenniach kanych, Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
dotyczy tylko 0séb posiadajgcych | papierowa. dostepnych tylko dla upowaznionych oséb. Kontrola
polisy ubezpieczeniowe dostepu do systemu informatycznego, dostep tylko dla
upowaznionych osob, instalacja oprogramowania
zabezpieczajacego typu firewall, system antywirusowy,
system wykrywania wlaman.
Nie dotyczy 2US, inne firmy ubezpleczeniowe - | Systemy Kadry. Piatnik. Zamykane szafy w pomieszczeniach zamykanych, Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy

dotyczy tylko 0s6b posiadajacych
polisy ubezpleczeniowe

Dokumentacja paplerowa.

dostepnych tylko dlia upowaznionych oséb. Kontrola
dostepu do systemu informatycznego, dostep tylko dla
upowatnionych os6b, instalacja oprogramowania
zabezpieczajacego typu firewall, system antywirusowy,
system wykrywania wlamar. Szyfrowana transmisja
podczas przekazywania danych.

N

lubaszswspalnicy

KANCELARIA RADCOW PRAWNYCH




GDPR

RISK TRACKER

Rejestr czynnosci przetwarzania — przyktad

Administrator i jego dane
kontaktowe:

Dane inspektora ochrony
danych lub osoby
odpowiedzialnej za ochrone
danych osobowych u
administratora, jezeli zostata
wyznaczona:

Osoba odpowiedzialna za
aktualizacje rejestru:

Nazwa procesu (Nazwa
czynnosci
przetwarzania):

Cel przetwarzania danych:

—_—

Charakter przetwarzania
danych:

—_— o

Podstawa przetwarzania

Kategorie 0séb, ktérych dane
dotycza

Zakres przetwarzanych danych
wedtug kategorii danych:

(wskazano przyktadowy
zakres)

[nazwa spétki], [adres spotki]

Opisac cel przetwarzani p. wylonienie sposréd kandydatéw na
okreslone stanowisko, osoby, ktéra moiliwie najdokiadniej speini
oczekiwania administratora wobec przysziego pracownika - pod kqtem
zaréwno umiejetnosci, kompetencji migkkich, nastawienia do firmy, jak i
oczekiwar finansowych.

Opisa¢ planowane lub realizowane operacje przetwarzania, rodzaje
danych osobowych, ktére majq by¢ przetwarzane, w tym to czy bedq
przetwarzane dane wrazliwe

opisac podstawe¢ przetwarzania, na ktorej oparto proces, np. zgoda
kandydata.

opisac g w proces podmioty np.

v pracownicy obstugujacy proces,
¥ kontrahenci obstugujacy proces oraz ich pracownicy,
¥ kandydaci do pracy,

Dane identyfikacyjne e imig (imiona) i nazwisko;
e imiona rodzicéw kandydata do pracy;
e data urodzenia kandydata do pracy ;
e PESEL

Dane kontaktowe * telefon kontaktowy;

* adres zameldowania;
* adres do korespondencji;

by lubaszsawspalnicy

Kontekst przetwarzanych
danych:

Kategorie ddb
Odbiorcy danyc
Wspétadministrowanie

Transfery danych
—_—

& Srodkéw techniczn

lubaszswspalnicy

KANCELARIA RADCOW PRAWNYCH

Dane dotyczace e wyksztatcenie (nazwa szkoty, rok
przebiegu kariery i ukoriczenia szkoty, zawéd, specjalnosé,
wyksztatcenia, oczekiwan stopiert naukowy, tytut zawodowy, tytut
wobec pracodawcy naukowy);
* wyksztafcenie uzupetniajgce (kursy, studia
podyplomowe, data ukoriczenia nauki);
e przebieg dotychczasowego zatrudnienia
(nazwa pracodawcy, stanowisko pracy,
okres zatrudnienia od — do);
* oczekiwania finansowe;
e wyniki przeprowadzonych testéw
kompetencji;

Dane dotyczace e dodatkowe uprawnienia, umiejetnosci,

dodatkowych uprawnien zainteresowania (np. stopier znajomosci
jezykéw obcych, prawo jazdy, uprawnienia
zawodowe);

le2y ocenia¢ intensywnos¢ ingerencji w prywatnos¢ danego
rzania danych, uty b daij e hnologi
Lséb wykorzystywania zaloionego roz:
entéw ocennych, w tym celu przetwarzania, a takie

izacyjnych. Relewantne mogq réwniez by¢ czas i dfugosé

okolicznosci i sp
pozostalych eleq
przestanek lega,

aé kategorie odbiorcéw ewentualnie konkretne podmioty, ktérym

1 lub q uje dane, w tym z panstw trzecich, z
podziatem na podmioty przetwarzajqce (np. agencje rekrutacyjne) i innych
odbiorcow jesli wystepujq w danym procesie.

Opis / ini: i dziat bowiqzko oraz dane
wspétadministratora, w tym dane kontaktowe.

Przekazania danych do paristw trzecich lub organizacji migdzynarodowych,
ze wskazaniem podstawy, na ktérej oparto transfer oraz jesli jest to
przypadek, o ktérym mowa w art. 49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen.

Wskazac okresy przechowywania i planowane terminy usunigcia.

Opisa¢ proces usuwania danych po osiqgnigciu celu oraz procedure
ewentualnej zmiany celu.

Opisaé¢ zabezpieczenia procesu, fizyczne, organizacyjne, osobowe,
techniczne przez pryzmat poufnosci, integralnosci i dostgpnosci:

Np.

1. Zabezpieczenia organizacyjne:

a) Up 4 ia do przet ia danych

b) O$wiadczenie o zachowaniu poufnosci

¢) Szkolenie z zakresu ochrony danych
d) Podpisanie umowy powierzenia

e) Dokony ie przeglqdé

ych procedur
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Analiza ryzyka - iteracje

ETAP 4
Postgpowanie 2 ryzykiem

ETAP 2
Mechanizmy kontrolne

Ocena konlecznodel |

ETAP 3 - Szacowanie ryzyka

Zrédto — Poradnik ,,Jak stosowa¢ podejécie oparte na ryzyku”
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Postepowanie z ryzykiem

POSTEPOWANIE
Z RYZYKIEM

UNIKANIE DZIELENIE

RYZYKA (PRZENIESIENIE) RYZYKA

Rysunek 10. Rodzaje postepowania z ryzykiem wg normy ISO/IEC 27005

Zrédto — Poradnik ,,Jak stosowa¢ podejécie oparte na ryzyku”
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identyfikacja czynnosci

przetwarzania rodzacej
wysokie ryzyko,

uczestnikow, kontekst
przetwarzania

weryfikacja adekwatnosci
danych (minimalizacja),
prawidtowosci i mozliwosci
aktualizacji danych

—

identyfikacja sytuacji
grozacych naruszeniem
ochrony, wraz ze zrodtem
(insider, cztowiek z
zewnatrz, technologia,
zdarzenia)

identyfikacja stanaardow
przetwarzania danych,
aktywow
wykorzystywanych do
przetwarzania

weryfikacja sposobu
obstugi praw osob
(informacji, zgoéd, zadan)

ocena
prawdopodobienstwa i
powagi

identyfikacja
przetwarzanych danych,
cykl zycia danych

identyfikacja istniejgcych
srodkéw ochrony danych

plan reakcji — identyfikacja
adekwatnych zabezpieczen

KANCELARIA RADCOW PRAWNYCH

\W lubaszawspalnicy

weryfikacja celdw,
legalnosci, czynnosci
orzetwarzania

)

identyfikac;a puieiicialnych
zagrozen dla oséb wskutek
(1) nieuprawnionego
dostepu, (2)
nieautoryzowanej

modyfikacji lub zniszczeria
~——  —

ocena ryzyka szczatkowego
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Identyfikacja czynnosci Weryfikacja spetniania

przetwarzania przez zasad przetwarzania

pryzmat danych osobowych i
przetwarzanych danych realizacji praw

osobowych podmiotow danych

Wspoétadministrowanie :
Przeptyw danych . . Retencja danych
odbiorcy i transfery

N

Ocena zabezpieczen
adekwatnych do
zagrozen

Ocena istotnosci '
procesu

Ocena ryzyka Raport i plan naprawczy

L . Libh=scoornrenalaieys
\OV IUdsSZs&WoSPUITTILY
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DPIA - warunki

Zalecenia DPO Zasiegnigcie opinii
[art. 35 ust. 2] Kodeksy postepowania osdb, ktérych dane
Monitorowanie wykonania [art. 35 ust. 8] dotycza
fart. 39 ust. 1 it. c)] fart. 35 ust. 9]

Czy moze powstac
wysokie ryzyko?

[art. 35ust. 1,31 4]

Wyjatek?

[art. 35 ust. 5i 10]

Ocena skutkow dla
Ocena skutkdw dla ochrony danych
ochrony danych nie jest [art. 35 ust. 7]
xoneczna
Nieliczne przypadki
wystapienia wysokiego
ryzyka?
[art. 36 ust. 1]
Dokonanie przegladu
operacji
przetwarzania przez E“'Z‘“;;f‘,
PPy onsultacje
administratora

{art. 35 ust. 1] Brak uprzednich

konsultagi

Zrédto — Wytyczne Grupy roboczej art. 29 dotyczace oceny skutkdw dla ochrony danych
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Dokumentacja oceny skutkéw
dla ochrony danych

ocena czy operacje

przetwarzania s3 Systematyczny opis

planowanych operacji

niezbedne oraz N
oporcionalne do przetwarzania i celow
Propor«) przetwarzania

celow _

ocena ryzyka

naruszenia praw lub srodki planowane w
wolnosci podmiotow celu zaradzenia ryzyku
danych ~
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Dokumentacja uprzednich konsultacji

e Gdy ma to zastosowanie — odpowiednie obowigzki administratora, wspotadministratorow oraz
podmiotow przetwarzajgcych uczestniczgcych w przetwarzaniu,

e Cele i sposoby zamierzonego przetwarzania;

e Srodki i zabezpieczenia majace chroni¢ prawa i wolnosci oséb, ktérych dane dotycza, zgodnie z
niniejszym rozporzadzeniem;

e Gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

e Ocene skutkow dla ochrony danych oraz wszelkie inne informacje, ktorych zgda organ nadzorczy.
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A SCnemat HUSTURICY WYMOZH ZEIaszania naruszen

Adminstrator stwicrdza™ naruszense
ochrony danych osobowych 1 ocenia
ryzyko dla oséb fizycznych

Admmistrator wykrywa / zostaye

powiadomiony o incydencie

bezpicezenstwa i ustala, czy mialo

Czy naruszenic

maze powodowaé

ryzyko maruszcnia

praw i wolnosci

Nic ma obowigzku powiadsmiania onganu

nadzorcacgo lub osob fizycznych

Dokumentacja naruszen ochrony
danych oraz notyfikacja naruszen

Nalezy zglosi¢ naruszeme wisicwemu

onganowi nadzorczemu

Jezeli raruszcnic ma znaczny wplyw na osoby
fizyeme w wigeej niZ jednym pafistwic
czlonkowskim, nakezy jc zglosié wiodacemu

Czy maruszenic moze

powodowat wysokic

ryzyko naruszenia

praw i wolnodci osob

Nic ma obowigzku
powiadamiania osob

fizycznych

Nalkzy powiadomié osoby fizyczne, na kidre maruszenic wywicra
wplyw, i w stasownych przypadkach prackazaé informacic
dotyczce czynnodei, ktore moga podjaé, aby uchronié sig przed

skutkami naruszenia

Wizystkic nanuszenia nalezy zarcjestrowaé na podstawic art. 33 ust. §

Administrator powinicn udokumentowaé naruszanic i prowadzié rejestr

Zrédto — Wytyczne Grupy roboczej art. 29 dotyczace zgtaszania naruszen ochrony danych

lubaszawspalnicy
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Dokumentacja naruszen ochrony
danych oraz notyfikacja naruszen

Okolicznos¢ Ocena poziomu
naruszenia ochrony Skutki naruszenia ryzyka i
danych osobowych prawdopodobienstwa

Notyfikacja do Notyfikacja do

Ewidencja naruszen PUODO podmiotu danych

\‘V lubaszsawspalnicy
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Dokumentacja dopuszczenia
do przetwarzania i upowaznien

Nie ma jednak koniecznosci by

Czynnosé ta wymaga odbyta sie w wyniku udzielenia
. , [ : upowaznienia. Moze to
Administrator okresla krag udolkunjentowanla np. przez P . -
. . : o okreslenie zakresu dostepu tak nastepowac przy okreslaniu
0sOb, ktore majg uprawnienia L . S
: to dokumentoéw, jak i systemow zakresu obowigzkdw, czy
dostepu do danych i dalszych : .
. . teleinformatycznych, ustawieniu dostepu do
form ich przetwarzania. .. . .
dopuszczalnych czynnosci systemow, po uprzednim
przetwarzania itp. przeszkoleniu z zakresu ochrony

danych osobowych.
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do przetwarzania i upowaznien

Kadra zarzadzajaca

MATRYCA UPOWAZNIEN
STANOWISKO Dyrektor Generalny Menadter Personaly fretor Adm inistracyjno Finansod Dyrektor Sprredaty Dyrektor tancucha Dostaw Dyrektor Fabrykd Speialista Personalny Spegalista Employer Branding
PROCES ZAKRES UPOWAZNIENIA (OPERACIE W
—_— PROCESIE)
L edlomidenclbmes ~/

v

Sonniaes
N\

REKRUTACIA PRACOWNIKOW, WSPOLPRACOWNIKOW,
STAZYSTOW, PRAKTYKANTOW

przechowywanie

WYKOTZyStywanie, przeglagant.

poprzez przesy

ograniczanie, usuwanie, niszczenie

REALIZACIA OBOWIAZKOW PRACODAWCY W ZWIAZKU ZE
STOSUNKIEM PRACY

dopasowywanie, faczenie

przechowywanie

hnianie,

poprzez przesy

ograniczanie, usuwanie, niszczenie

W
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Dokumentacja powierzen i polecen

Prowadzenie rejestru pozwala ymy od polecenia
- dziatania podmiotu dane na ziecenie
- dziatania osoby {np. pracownika) administratora,

- dalatania asoby (np. podmiotu a

na zlecenie

Rejestr polecert administratora

ktére mogq wynkaé z:

Dane osoby/podmiotu wykonujacego ] [adres siedziby firmy] 7
Dane ochrony danych lub osoby' {alne za ochrone danych Jei ona: [imie, nazwisko] [numer telefonu]
0Osoba ) rejestru: [imie, nazwisko]
1 2 3 3 4 5 6 7 8 9 10 11 12
Zakres polecenia (np.
Termin wykonania
Numer wpls Oznaczenie Zrédto {np. P danych wynikaz Treéé polecenia kategorig danych, rodzaj (oile Przyczyny braku A Data Uwagl
wpisu umowa, przepisu prawa (krajowego badi UE) czynnosci, jaka ma zostaé oriy) wykonania (jesli dotyczy) poinfromowany dodatkowe wpisu
podjeta)
N liwo:
01/2019 [RRRR-MM-DD] [nazwa / siedziba] nazwa / oznaczenie] TAK / NIE [RRRR-MM-DD} o e TAK / NIE [RRRR-MM-DD]
technicznei organizacyjne
02/2019 [RRRR-MM-DD] [nazwa / siedziba] [nazwa / oznaczenie] TAK / NIE [RRRR-MM-DD]  |Np. 2 przyezyn finansowych TAK / NIE [RRRR-MM-DD)
03/2019 [RRRR-MM-DD] [nazwa / siedziba) |nazwa / oznaczenie] TAK / NIE [RRRR-MM-DD)} TAK / NIE [RRRR-MM-DD)
Rejestr powierzen przetwarzania danych osobowych

Dane atora: [nazwa; adres siedziby]

Dane inspektora ochrony danych [jezeli zostat wyznaczony]: [imig, nazwisko; adres e-mail]

Osoba odpowiedzi za je rejestru: [imie, n. isko]

1 2 3 3 4 5 6 7 8 9 10 1 12
Czy zostata zawarta Umowa gtéwna, do Podpowierzenia
Numer wpisu Data wpisu ﬂPodn::t umowa powierzenia ktérej odnosi sig umowa Okres powierzenia s m;:’:;mv‘;h CanyH d::l g —" e 5 i —— CanysH Data wpisu Status
Estiaalicy 2g0dna z RODO? powierzenia wy ¥! wy Wy przetwarzajacego

N

lubaszawspalnicy
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Dokumentacja spefnienia przestanek legalizacyjnych

Weryfikacja i zapewnienie spetnienia przestanek przetwarzania wskazanych w art. 6
ust. 1iart. 9 ust. 2 RODO, stanowi podstawe dla procesdw przetwarzania.

Analiza administratora powinna by¢ nakierowana na udokumentowanie
spetnienia zasady minimalizacji = wykazania, ze na wybranej i zastosowane;j
podstawie przetwarzania, w procesie przetwarzat bedzie jedynie
dane niezbedne z perspektywy celu przetwarzania.

\‘V lubaszawspalnicy
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Dokumentacja transferéw danych do panstw trzecich

@ opis kategorii podmiotéw danych oraz kategorii danych ich dotyczgcych

opis procesow, w ktorych dochodzi do transferow

podstawa transferu danych

ocena poziomu adekwatnosci ochrony dla instrumentéw z art. 46

charakter transferu

cele przetwarzania danych i potencjalne alternatywy dla tego sposobu przetwarzania

szersza dokumentacja odpowiednich zabezpieczen

\‘V lubaszawspalnicy
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Polityka retencyjna

Zgodnie z zasadg ograniczenia przechowywania
(art. 5 ust. 1 lit. e RODO) dane osobowe muszg by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy,
niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane.

Zasada ta w korelacji z zasadg celowosci determinuje wiec czasowe ramy
przetwarzania, nakazujgc przetwarzanie danych przez czas dtuzszy niz ten, ktory
wynika z konkretnego celu przetwarzania.

\‘V lubaszawspalnicy

KANCELARIA RADCOW PRAWNYCH




Polityka

retencyjna

Podstawy prawne ustalenia okresu
preechowywania danych

Prayigty okres priechowywania danych osobowych

REKRUTACIA PRACOWNIKOW,

WSPOLPRACOWNIKOW, | 1. | JPRUTenty seikacyine  dane kandydatdm

art 6 ust. 15t
¢ RODO
art.22[1] §1,521§4 Kodeksu pracy w

2),¢)if) RODO W 2w. 2 art. 5 it

Do rekrutaci | przez vz
procesy 7 bez wybory kandydata). Dane powinny zostat
po zak rekrutaci rt. 6 ust. 1 it ¢ RODO)
kandydata wpryszlosd, preez okres

W przypadiu

miesigcy od jej wy art.6 ust 15t a RODO).

wymaganego szkolenia w zakresie bhp,

2r1.94(7) Kodeksu pracy

do pracy preypadiu danych kandydatéw do pracy (UWAGA! Jeteli w 2wigeku 2 w ramach kidrego dochedzi d . po
STAZYSTOW, PRAKTVKANTOW | art 22(12)12218) Koddisu pracy t kandyd siekobiek ros zczenia, {i 33 preestanki porwalaigee uznat, e jest
art. 291 Kodeksu pracy o
procesy rekrutaci mote byé okres preedawnienia tych
roszczen (podstaws przetwarzania art. 6 ust. 1 6t { RODO).
W prrypadiu roszezed w e stanowy art. 291 Kodeksu
\ pracy.
REALZACIA OBOWIAZKOW 10 dane; 6 ust. 1 6t cRODO, art. 94 ust. Jaib
PRACODAWCY W ZWIAZKU ZE w_—)'
STOSUNKIEM PRACY
Akta osobowe pracownika w
- - —_—— 1. adpis 2awi karaniu orat i ruigeane 2
{c2gici A—odwisdezenia lub dokumenty ; 8 3 przepisach - odpis araniu usuwa sig 2 akt
wawigthu 2 1 roku iego 113K
0 2atrudnienie
c16ici B - odwisdezenia lub dokumenty W peeypadio Bkdacs oo £ . e
SR DRI S pas) .6 ust 1Bt o), b)) i) RODO waw. 2 ar.5 [ ia padmiotowi prees S ssi
2atrudnienia {np. umowg o prace, e % AR
odwiadczenia dotyczace wypowledzenia | 51010t 94 pkt 9219B Kodelsu
pracownikowi warunkéw umowy © prace e *UWAGA. Oferes 1999 i dni
b zmisny tych wanminkbw winaym tyble [ L'olyc by wodekeu pricy 2akoficzenis pracy u danego pracodawcy.
art. 94(5)Kodeksu pracy wstosunky de

preed 1 stycznia 2019
ok, wmdmptxomydothlmuwlusrmu & je ni

korzystaniem £ urlopu macierzyiskiego b
na warunkach urlopu macierzyiskiego,
rodzicielsiiego, ojcowskiego i
wychowamezego)

czedei C - dokumenty swigzane 2
rorwigraniem ub wygainigciem stosunku
pracy

c2¢ici D - odpis zawiadomienia o ukaraniu
oraz inne dokumenty zwigzane ¢
ponoszeniem preez pracownika
odpowiedzisinodc porzadkowe lub
odpowiedzisinodci okreding) w odrebayeh
preepisach]

art. 514 ustawy ot
archiwainym i archiwach

art. 113 Kodeksu pracy

11,291 Kodeksu pracy

Rozparzqdzenie Ministra Rodziny, Pracy i
Polityki Spoteczne  dnia 10 grudnia 2018 r.w
sprawie dokumentaci pracownicze)

y danego pracownika.

Dokurmentacia placowa (Esty plac, karty

s podstawie
ktérych nastepuje ustalenie podstawy
2. wymisry emenytury lub renty, zapisy w
ksiggach rachunkowych i zwigzanych 2
transaikcjami bankowyrm, dowody
uiszezenia wynagrodzenia)

art. 6 ust. 1t.a), b),¢) if) RODOW2w. 2 a5
it.¢) RODO

art. 22(1] w2w. 2 art. 94 pit 937 9b Kodeksu
pracy

art. 1252 ust. 4, 4a ustawy © emeryturach i
rentach 2 FUS

art. 51u ustawy o naradowym zasobie
archiwalnym i archiwach

art. 74 ust 2 pkt 218 ustawy o rachunkowodci
2 dnia 29 wrzednia 1994 .

2170 §1 oraz 86 § 1 ustawy 2 29 sierpnia

Platnii sktadek jest

sty plac, karty aibo
y hub renty, przez okres SO tat od dnia zakndiczenia przez ubezpieczonego pracy
u quo num.u(m 1255ust 4 ustawy o emeryturach i rentach 2 FUS)

Phatnik skiadek jest jednsi sty pac, karty i slbo 08
podstawie ktérych v ytury y © ktbrym mowa wart.6 ust. 1
Pkt 174 ustawy 2 dnia 13 1998 r.o 3y przez okres 10 It od kodica roku
kalendarzowego, w ktérym:

1) ubezpieczony zakofczyl pracg u danego
skisdek do ubezpiecten po dniu 31 yudma 2018¢;

2) zostat art. 4 pkt 63 ustawy 2 dnia 13 patdzieniks 1998 1.
o mxmunaama\ spoleczaych (m 12530t &8 ustawy o emenyturach i rentach 2 FUS).

u danego platnia

Wiy
1. 2wolnienia lekars kie - wytworzone do 31.122011 r. przez 10 iat, od 01.012012 r. przez 5 kst od kofica roku
2. dokumenty zgloszeniowe {ZUA, ZZA) - 5 Iat od dnia ich preekazania do ZUS (art. 36 ust. 8 ustawy o systemie ubezpieczen

1997«
20bowigzah podatkowych)

art. 36 ust. 8 art. 47 ust 3¢ ustawy o systemie
ubezpieczes spotecznych

art. 291 Kodeksu pracy

ER y {2US DRA, ZUS WA, (2us
RCA, ZUS RZA, ZUS RSA), & US WA- preez 5 st od 2us.
Wiw. dokumenty rozliczeniowe 2iotane preed dniem 1.01.2012 roku - 10 kst od dnia ich preekazania do ZUS (art. 47 ust. 3
ustawy 0 systemie ubezpieczer spolecenych)
4. dokumenty

Fundusz Pracy i Fundusz Gwarantowanych Swisdczed Pracowniczych) przez 5 lat od kodica roku kalendarzowego.

2drowotn:

prrekazania
jestant. 51y

W preypadiu widac lub ogloszenia upadiod
jej do daiszego

preez syndyks
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Procedura realizacji pr odmiotéw danych

. weryfikacja
wplyw przekazanie tozsamosci podmiotu
whiosku whniosku do anych
wlasciwej osoby w rejestracja i o s
Lo . weryfikacja brak mozliwosci
organizacji wstepna analiza ’ ’ .
. negatywna weryfikacji
wniosku S
informacja do kontakt z
podmiotu danych o podmiotem w
|~~~ braku mozliwosci celu
przekazania danych weryfikacji
1 miesiac tozsamosci
weryfikacja statusu

administratora

%

data wptywu zadania .
organizacja nie jest

administratorem

potwierdzenie
otrzymania zadania —
kontakt z podmiotem

danych

kontakt z procesorami
lub
wspotadministratorami

przewidywany termin
odpowiedzi

informacja do
podmiotu danych o
braku mozliwosci
przekazania danych

proponowana forma
odpowiedzi (dostgp do
systemow, transfer
danych droga
elektroniczna, poczta
tradycyjna)

koncowa analiza wniosku

| przyczyna odmowy

. . . ) . odmowa realizacji
Informacja do podmiotu o koniecznosci . .

cja ! T zadania . . :
przedtuzenia terminu na realizacje informacja o prawie
zadania z podaniem przyczyn whniesienia skargi do PUODO

o ——

realizacja zadania w nowy termin rzyczyna przediuzenia
mozliwym zakresie erminu
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Dokumentacja realizacji praw
podmiotéw danych

Administrator powinien moéc wykaza¢ m.in.:

@ otrzymanie zgdania podmiotu danych,

weryfikacje tozsamosci osoby, ktérej udziela sie informacji,

dochowanie termindw realizacji zgdania,

ze prawo do uzyskania kopii nie wptywa niekorzystnie na prawa i wolnosci innych oséb,

ze poinformowat administratoréw przetwarzajgcych te dane osobowe o zgdaniu podmiotu danych ich usuniecia,

wyjatki uprawniajgce administratora do odmowy usuniecia danych,

pozytywne przeprowadzenie testu réwnowagi na podstawie art. 21 ust. 1 RODO.
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Polityka ochrony danych

W RODO nie znajdujemy szczegdétowych wymogow co do zakresu
merytorycznego lub formy dokumentacji ochrony danych w postaci polityki
ochrony danych. Prawodawca unijny pozostawit w tym wzgledzie swobode
administratorom, podkreslajgc jedynie, ze dokumenty te mogg stuzy¢ do
realizacji zasady rozliczalnosci, czyli wykazania przez
administratora spetniania wymogow wynikajgcych z rozporzadzenia.

\‘V lubaszawspalnicy
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GDPR v 5
LISTA CZYNNOSCI MOJ PROFIL
"RlSK TRACKER s

w lubaszawspolnicy

— ADMINISTRATOR PRZYKEADOWY

PRACA ZDALNA

Dodaj nowg czynnos$¢

+

\utor: Dominik Lubasz
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GDPR

RISK TRACKER PRACA ZDALNA

by lubaszawspalnicy

WYPEENIONO:
100%

CZESC | - DANE PODSTAWOWE Cel | nazwa

ZAPISZ { NASTEPNY KROK )
* Celinazwa

v Wykaz danych osobowych
v Prawidiowos$¢ przetwarzania

Pamietaj, kazda podrdz zaczyna sie od pierwszego kroku. Zréb pierwszy krok - podaj nazwe czynnosci przetwarzania danych oraz okresl jej cel.

CZESC II - CHARAKTER PRZETWARZANIA
/ OBOWIAZKI R

Nazwa czynnosci

PRACA ZDALNA

CZESC 1l - DANE DO REJESTROW

CZESC IV - ANALIZA RYZYKA

12/100

Cel czynnosci

Wykonywanie obowigzkow stuzbowych poza miejscem ich
stalego wykonywania w sposob nieregularny z wykorzystaniem
niezbednych do tego celu narzedzi pracy udostepnionych przez

%
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GDPR .
T
" RISK TRACKER STRONA GLOWNA O APLIKAC)I OFERTA KONTAKT UTWORZ KONTO m

ty lubaszawspalnicy

Wybierz oferte dla Ciebie

juz od 39 Z}* juz od 59 Z%* juz od 99 Z%*

cena wybranego pakietu: 39,00 zt netto cena wybranego pakietu: 59,00 zi netto cena wybranego pakietu: 99,00 zt netto
(47,97 zt brutto) (72,57 zt brutto) (121,77 zt brutto)
Limit uzytkownikow: 1 Limit uzytkownikéw: 4 Limit uzytkownikéw: 9

Abonament Abonament Abonament Abonament Abonament
pétroczny roczny miesigczny péiroczny roczny

O O ® O O

Abonament Abonament
pétroczny roczny

O O

*Podane ceny, sa cenami netto
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meritum
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redakcja naukowa
Edyta Bielak-Jomaa, Dominik Lubasz

Edyta Bielak-Jomaa, Michal Czerniawski, Witold Chomiczewski
Piotr Drobek, Urszula Géral, Magdalena Kuba

Dominik Lubasz, Joanna Luczak, Pawel Makowski

Katarzyna Witkowska-Nowakowska, Natalia Zawadzka
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redakcja naukowa Dominik Lubasz
L —

l-,dna B|¢hk Jomaa, Iwona Bogucka, Jan ll\r\h Witold (.hommc«‘h

Michat Czerni Dx ik l)ov Kolasa, Karolina G: ka, Maciej G i
Urszula Goral, A zka Grzelak, Mirostaw Gumuk: lmm ydorczyk, Mariusz Jagielski
Damian Karwah Xawery Konarski, Patrycja Kozik, Dominik Lubasz, kunm Luczak-Tarka
Arwid Mednis, Monika Namyslowska, Zbigniew Okon, Aneta Sieradzka, Monika Susalko
Adam Szkurlat, Dariusz Szostek, Marck Swierczyriski, Katarzyna Witkowska-Nowakowska
Mirostaw Wroblewski, Krzysztof Wygoda, Natalia Zawadzka

RODO 2018
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